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          مهر آنترل                   :                اء نماينده مديريت
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 ۶از٣

 صفحه 4 از 7

 :هدف 1- 
   . تجهيزات سخت افزارينگهداري  حفاظت وخصوص در راهكار به كاربران ارائه 1-1- 
 .در مواقع اضطراري داده ها و به هنگام تهيه نسخ پشتيبان از اطلاعات سيستم هاي نرم افزاري به منظور بازيابي سريع 2-1- 
 .نرم افزاري در برابر ويروس هاي كامپيوتري هاي حصول اطمينان از ايمني سيستم 3-1- 

 
  :دامنه 2- 

  .تجهيزات سخت افزاري كليه واحدهاي مجهز به 

  :جع امر3- 
  .اصول كلاسيك ذخيره و بازيابي اطلاعات 

 
  : تعاريف 4- 

ويروس مي گويند كه داراي انواع مختلفي ، پردازي اطلاعات كامپيوتر باشد / به هر پردازشي كه مغاير با منطق استاندارد داده  
Bug ، Worm ، Trojan  ،Malware ، Spyware ثالهم مي باشد و ام.   

  :مسئوليت 5- 
  . مي باشد دستورالعمل مسئول نظارت بر حسن اجراي اين ؛ رييس خدمات فني  مسئول اجرايي و،  ICTرييس 
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 :      اء نماينده مديريت
                                     :          مهر آنترل                         

ز  ۶از٣فا

  صفحه 5 از 7

  : شرح 
  :پيوتر وتجهيزات جانبي آن  نگهداري از كامنحوه  –1 –6

خود اطمينان كليه تجهيزات سخت افزاري هنگام خروج از شركت از خاموش بودن پايان وقت اداري و  در -6-1-1
   .فرماييدحاصل 

سپس با استفاده از را از پريز خارج نموده و دستگاه برق رابط  ابتدا  جهت تميز نمودن صفحه نمايش مانيتور-6-1-2
  .نماييد  پاك نرم آن رادستمال نخي يك شيشه پاك كن و مايع 

يك را از پريز خارج نموده و سپس آن ابتدا رابط برق پوشش كليه تجهيزات سخت افزاري ودن نم جهت تميز -6-1-3
  .  شودمورد نظر بماليد تا تميز سطح و روي نرم را آغشته به ماده درون اسپري تميز كننده كرده دستمال نخي 

به روي ها  آنافتادن ان هاي غير پايدار خودداري فرماييد تا از تجهيزات سخت افزاري روي مكاز گذاشتن  -6-1-4
  . زمين و در نتيجه آسيب ديدن قطعات مربوط جلوگيري شود 

) بخصوص در زماني كه روشن مي باشند ( تجهيزات سخت افزاري روي حاوي مايعات ف وظر از گذاشتن -6-1-5
 بواسطه نفوذ مايعآن قطعات الكترونيكي درون و درنتيجه سوختن ستگاه دبه روي احتمالي آن ها از ريختن خودداري فرماييد تا 

  . جلوگيري شود ، و اتصال مدارهاي مجتمع مربوط 
نرم افزار يا اموري كه در حيطه اختيارات هر گونه تجهيزات سخت افزاري يا نصب نمودن از جابجايي يا باز  -6-1-6

مراتب را طي فرم هاي درخواست كاري كه در نياز /  صورت بروز هر گونه اشكال خودداري فرماييد و درجدا اين واحد مي باشد ، 
  .اعلام فرماييد  خدمات فنياختيار كليه واحدها قرار گرفته به 

 از باز نمودن درپوش اسكنر در حين كار جدا خودداري فرماييد چرا كه اشعه مربوط تاثيرات ناخوشايندي بر -6-1-7
   . روي چشم و پوست شما خواهد گذاشت 

در ويندوز و خروج از برنامه هاي كاربردي نمودن آن  Shutdownهيچ گاه كابل هاي برق كامپيوتر را قبل از  -6-1-8
  .  نفرماييداز جريان برق ، خارج  Dosدر 

   .ا خودداري فرماييد ه  پس از تميز نمودن تجهيزات سخت افزاري حداقل تا سه ساعت از روشن نمودن آن-6-1-9
امض
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 صفحه 6 از 7 

  :و تهيه نسخ پشتيبان از آن ها حفاظت از اطلاعات  نحوه -
  : حفاظت از اطلاعات -6-2-1

كه در اختيار هر كاربر مربوط  كلمه عبور  ، منحصرا توسط شناسه كاربري ونرم افزارها دسترسي به كليه -6-2-1-1
كه مي باشد اي برنامه متوجه صاحب شناسه هر استفاده از  چگونگي سئوليتمبه همين جهت  .امكان پذير است  ، شده قرار داده 

، باشد شده  ذخيره SQL پايگاه داده ياجدول ثبت وقايع كامپيوتر ميزبان ستون مقابل برنامه مورد نظر و در در نام كاربري وي 
  .خود كوشا باشيد كلمه عبور در حفظ و نگهداري لذا 

 مورد كامپيوتر به ترك مجبور استفاده مي نماييد و علي رغم حضور در شركت XPيط از مح در صورتي كه -6-2-1-2
نياز به از طريق دستگاه مذكور به اطلاعات مجدد دسترسي براي تا نماييد  log off از آن احتم؛  مي باشيد خودبهره برداري 
  .  باشد معتبر شناسه كاربري وارد نمودن 
  . استفاده نماييد  ) sharing(پرونده ها اشتراك گذاري به   جهت انتقال اطلاعات از-6-2-1-3
پس  حتما استفاده نماييد و ) permission(  در هنگام به اشتراك گذاري اطلاعات از كمترين دسترسي -6-2-1-4

  .  خارج نماييد share حالت را ازآن از اتمام كار ، 
  . فرماييد ري اطلاعات خوددابدون دليل  از به اشتراك گذاري -6-2-1-5
 . بدون حصول اطمينان از آلوده نبودن آن خودداري فرماييد  از نقل وانتقال هر گونه فايل -6-2-1-6
   .اطمينان حاصل فرماييد  از پاك بودن آن احتم مربوط ضمايم و E-mail هر گونه  قبل از باز نمودن-6-2-1-7
شما  دستگاه روي كه فقط برامثالهم  و Officeهمانند خود  در صورتي كه از نرم افزارهاي محلي كامپيوتر -6-2-1-8
نسبت به ذخيره ) بسته به حجم اطلاعاتي كه وارد كامپيوتر مي نماييد ( گاه چند از  هر ؛ستفاده مي نماييد ند ، انصب شده ا

قطع برق اني همچون بروز حوادث ناگهدر يك مسير شناخته شده ، اقدام فرماييد تا در صورت داده هاي ورودي خود نمودن 
  . اقدام نمود ها نسبت به بازيابي آن تا حد امكان بتوان 

ي كه بر روي كامپيوتر شما ويروسنرم افزار ضد درايوهاي كامپيوتر خود را بوسيله كليه  هفته اي يكبار -6-2-1-9
  .اعلام فرماييد مور  اين اهر گونه پيام مشكوك مراتب را بهو در صورت برخورد با د ينماي، پاكسازي صب شده ن

  .خودداري فرماييد جدا خود ،   از هرگونه تغيير در فايلهاي سيستمي سيستم عامل -6-2-1-10
6-2
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          مهر آنترل                   :                امضاء نماينده مديريت
                        :                          تكثير با مجوز                   :  

          

 ۶از٣ف

  صفحه 7 از 7

  
  :تهيه نسخ پشتيبان از اطلاعات  -6-2-2

 هاي و بخصوص پايگاه  مالي  انتقال و  نقل  هاي ل فاي  همچنين و  ميزبان كامپيوتر  كاربردي  افزارهاي  نرم  كليه  از
 دستگاه فوق ذخيره Backupدر مسير  فايل پشتيبان تهيه و؛ بصورت روزانه ، توسط كارشناسان اين امور عاتي فعال شركت اطلا

  .  نگهداري مي شوند ICT ذخيره و در آرشيو CDبار روي  هفته اي يك اطلاعات مزبور تمامي ضمنا. مي گردد 
    بهره بردار آن كاري به عهده كاربر ايستگاههر محلي   لاعاتاط لازم به ذكر است كه مسئوليت تهيه فايل پشتيبان از

  .باشد   مي
  : ويروس نرم افزار ضد نصب -6-2-3

همچنين .  به منظور جلوگيري از آسيب ديدن اطلاعات ، بر روي كليه كامپيوترها ؛ نرم افزار ضد ويروس نصب مي گردد
  . مي شود  انجام ICT و توسط كارشناسان واحدMcAfeeي اعلام شده سايت  آن ها طبق استانداردهاآوريروزه رفع اشكال و ب

  
  : پيوست ها – 7
  

   توضيحات  ويرايش شماره     كد مدرك  نام مدرك   رديف
  ندارد ICT 15ILT01 00 ليست نسخ پشتيبان  1

  
  : سوابق  -8
  

   توضيحات  ويرايش شماره     كد مدرك  نام مدرك   رديف
  ندارد ICT 15ILT01 00ن ليست نسخ پشتيبا  1
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  )ICTليست نسخ پشتيبان ( 
  
  

  توضيحات  امضاء  تاريخ  تهيه کننده  مسير نگهداری  نام منبع اطلاعاتی  ديف
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